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RESUMO

As politicas de seguranca da informacdo sdo, de forma geral, expressas por meio de
legislacbes que determinam o modus operandi dos usuarios e beneficiarios das
informacdes. Neste estudo destacamos 0s avancos dos sistemas de informagdo no &mbito
das instituicbes, em especial das publicas, com rapida abordagem sobre as institui¢cGes de
ensino superior. Utilizando metodologia da pesquisa bibliografica e documental, a
finalidade foi desenvolver o tema com o intuito de apresentar as singularidades
indispenséveis para a criagdo das politicas institucionais acerca do tema. Identificados
como imprescindiveis no processo de implantacdo da Politica de Seguranca da Informacéo,
o fator humano se mostra extremamente relevante ao estudo, identificando assim a
necessidade de mudancas culturais e a0 mesmo tempo a difusdo do conhecimento das
tecnologias da informagéo.
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ABSTRACT

Information security policies are generally expressed through legislation that determines
the modus operandi of users and beneficiaries of information. In this study we highlight
the advances of information systems within institutions, especially public ones, with a
quick approach to higher education institutions. Using bibliographic and documentary
methodology the purpose was to develop the theme in order to present the singularities
indispensable for the creation of institutional policies on the subject. Identified as essential
in the process of implementation of the Information Security Policy, the human factor is
extremely relevant to the study, thus identifying the need for cultural changes and at the
same time the diffusion of knowledge of information technologies.
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1 INTRODUCAO

Com o advento e consolidacéo do uso da tecnologia e a globalizacéo, as atividades
e procedimentos das organizagdes, sejam elas publicas ou privadas, tendem a abandonar o
tradicional modelo pautado no uso de papel, caneta, fichas fisicas, passando a ser operadas
eletronicamente, revolucionando e alterando a maneira como se entende o trabalho, o
ensino, a correspondéncia, 0 manuseio de documentos, etc. Bancos de dados gigantescos
foram sendo construidos, contendo dados vitais e estratégicos e assim a informacao passou
a ser um ativo, essencial para o0 bom andamento em qualquer tipo de negdcio.

Neste contexto, a informacdo passou a ser vista como uma ferramenta a favor do
desenvolvimento e crescimento institucional, seja para dar visibilidade ao negocio,
empresa ou instituicdo, seja para proporcionar maior agilidade nos servigos prestados,
qualidade, busca de reducdo de custos, melhorando os processos produtivos, dando maior
embasamento para uma tomada de decisdo mais precisa, entre outros beneficios que a
informacdo pode propiciar.

Em um cenario que se busca, cada vez mais, expandir negdcios, manter-se
perenemente no mercado, obter sucesso na competitividade, e a0 mesmo tempo em que
temos um mercado que precisa de decisdes quase que instantaneas ao deparar-se com um
problema, a informacdo representa, portanto, um ativo estratégico e vital para as
organizag0es, assumindo um patamar mais valioso que qualquer outro ativo.

A importéncia da informagéo para o contexto atual, cresceu de forma a necessitar
protecdo especializada e uma Politica de Seguranca da Informacao (PSI), fazendo a area de
seguranca da informacdo evoluir aceleradamente. O advento da tecnologia, 0 seu uso em
todas as areas, os beneficios propiciados, tudo € muito novo dentro da histéria humana,
mas fez-se necessario pensar e buscar meios legais de implantar a PSI, visto que senhas
numéricas ou biométricas, Firewalls ou antivirus, ndo representam mais uma seguranga
efetiva necessaria para protecdo da informacdo. Assim, as instituicdes percebem cada vez
mais a relevancia da PSI, do estabelecimento de padrbes, normas, mecanismos, praticas e
leis em busca de reduzir os riscos e vulnerabilidades, bem como proteger-se contra as
ameagas.

Nessa perspectiva, em que se percebe a importancia da informacéo e a necessidade

de protegé-la, as instituicdes publicas tém, também, seu papel de proteger seus bancos de
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dados e trabalhar com ele de forma a proporcionar o melhor desempenho dos servicos
prestados, resguardando seus arquivos de dados de possiveis ataques.

Quanto as leis sobre o tema, ao longo dos anos as instancias governamentais tém
publicado decretos, normas e manuais visando a protecdo necessaria para os bancos de
dados e a maneira adequada de utiliza-los. No ano 2000 o Presidente da Republica,
percebendo o que vinha acontecendo sob perspectiva mundial quanto a seguranca da
informacdo, editou o decreto 3.505, onde instituiu-se a politica nacional de seguranca das
informagdes. Nesse mesmo ano, criou-se 0 Grupo de Seguranca da Informacgao (GSI), com
0 objetivo de apresentar recomendacBes minimas para implantar uma Politica de
Seguranca nos 6rgdos e entidades da Administracdo Pablica Federal, bem como propor a
adocdo de Infraestrutura de Chaves Puablicas do Poder Executivo Federal. (RIOS,
TEIXEIRA FILHO e SILVA RIOS, 2017)

Um pouco mais adiante na histéria da Seguranga da Informacdo, o Tribunal de
Contas da Unido (TCU), buscando evitar a vulnerabilidade e a possibilidade de que os
dados institucionais sejam utilizados de forma inadequada, podendo gerar consequéncia
negativas, publicou o Acérddo 1.603/2008 — Plenério, onde se demonstrou a problemética
dos quadros de seguranca da informacdo. Diante dessa publicacéo, cujos resultados pouco
mudaram ao longo dos anos, o Conselho de Defesa Nacional (CDN), publicou a Portaria n°
14/2015, onde consta a Estratégia de Seguranca da informacdo e Comunicacbes e de
Seguranca Cibernética da Administracdo Publica Federal 2015-2018. (GUIMARAES;
SOUZA NETO; LYRA, 2018)

Estdo disponiveis em sitios da Administracdo Pablica Federal (APF), instrucdes,
manuais e cartilhas relacionados a seguranca da informagcdo. Como exemplo pode ser
citada a Cartilha Institucional Seguranca da Informacéo e Comunicacdes: responsabilidade
de todos, publicada em 2011 no site do Planalto, onde apresenta “[...] uma reflexdo para
mudanca de atitudes pessoais e profissionais que assegurem a protecdo dos recursos de
informagdo e comunicagdes do Ministério.” (BRASIL, 2011). Sob o prisma das leis,
decretos, normativas e instrucbes, a APF, vem ao longo dos anos, desde o advento
tecnologico, buscando implantar PSI em todos os 6rgaos publicos.

Na secdo seguinte abordaremos a seguranga da informacdo voltada para as
Instituicdes de Ensino Superior, buscando enfatizar como o tema vem sendo discutido a
partir de pesquisa bibliografica, focados em Politica de Seguranca da Informacéo e

Comunicacdo, Governanca em Seguranca da Informacéo e, no fator humano.
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3 A GESTAO DE SEGURANCA DA INFORMACAO EM IES PUBLICAS

A partir dos estudos realizados sobre o tema seguranca da informacdo em
instituicbes publicas, abordaremos a seguir, alguns artigos que retratam o tema, fazendo
neste capitulo, uma sintese destes estudos para no capitulo seguinte realizarmos nossas
consideracdes a respeito.

Rios, Teixeira Filho e Silva Rios (2017), no artigo Gestdo de seguranca da
informacdo: praticas utilizadas pelas instituicdes federais de ensino superior para
implantacdo de politica de seguranca da informacdo, buscaram identificar como se
encontra 0 cenario da gestdo de seguranca da informacdo nas instituicdes pesquisadas,
valendo-se da utilizacdo de questionarios e estudo de campo em todas as instituicdes
federais de ensino superior do pais. Os resultados demonstraram de forma clara que apenas
43% dessas instituigdes institucionalizaram a PoSIC. Essa situacdo € extremamente

preocupante, pois como os autores citam, que:

A seguranca da informacéo s6 podera ser obtida a partir da implantacdo de um
conjunto de controles adequados, o que inclui a presenca de uma PoSIC,
estabelecendo, implementando, monitorando e fiscalizando o que for necessario
na instituicdo para que os objetivos e metas institucionais possam ser alcangados.
(RIOS; TEIXEIRA FILHO E SILVA RIOS 2017)

Os autores também citam que essa situacao, quanto a falta de implantacdo de PoSIC
estd diretamente relacionada a alta gestdo, e que uma possivel solucdo para o caso seria a
elaboragdo de um documento padrdo que “[...] possa auxiliar as institui¢des de ensino a
promoverem as etapas de levantamento, planejamento, desenvolvimento, execugdo e
revisdo da PoSIC de forma objetiva, clara e consistente, em conformidade com a legislacéo
e padrbes relacionados a seguranca da informacdo, dada sua importancia [...]” (RIOS;
TEIXEIRA FILHO; SILVA RIQOS, 2017).

Damasceno, Ramos e Pereira (2015) publicaram o artigo Fatores que Influenciam a
Predisposicdo em Seguir uma Politica de Seguranca da Informagdo em uma Instituicdo de
Ensino Superior, cuja pesquisa, pautada em estudos que revelam o fator humano como o
maior desafio e ameaca a seguranca da informacdo, demonstrou através dos dados
coletados por meio de um survey, de analise quantitativa que, embora as politicas de
seguranca tenham um importante papel na protecdo desse ativo, a severidade da punicéo
pelo erro ou conduta, € o fator de maior influéncia na predisposicdo em seguir as normas,

“[...] a pessoa se sentira mais inclinada a seguir uma politica ao saber que ¢ monitorada e,
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por consequéncia, haver a possibilidade de puni¢do em caso de comportamento abusivo.”
(DAMASCENO; RAMOS; PEREIRA, 2015)

No estudo Seguranca da informacdo na rede educacional IFF, publicado por Cunha,
Gomes e Martins (2015), os autores aplicam técnicas de mineracdo de dados para
identificar ameacas oriundas de trafegos maliciosos que possam deixar vulnerdveis dados
de pesquisas, informacdo ou histéricos académicos ou mesmo congestionar a rede.
Observa-se que identificar essas ameacas ou esses trafegos indesejados, é o primeiro passo
para aumentar a seguranga, auxiliando ainda a tracar o perfil das ameagas, bem como
proteger a rede blogueando tais trafegos e ainda, propicia a geracdo de regras de bloqueio.

Pode-se concluir que a utilizagdo das técnicas mineragao de dados para a analise
e extracdo de conhecimento a partir dos logs de seguranga do trafego de rede
armazenados em banco de dados € de extrema valia para a ciéncia da
informacdo, com foco especial na seguranca da informacg&o, protegendo o ativo
principal do instituto, sendo que a aplicacdo deste trabalho ja est4d sendo

realizada com sucesso no Instituto Federal Fluminense. (CUNHA; GOMES;
MARTINS, 2015).

Nessa perspectiva de tentar solucionar os problemas de seguranca da informacéo, é
que encontramos o artigo Modelo de Governanga de Seguranca da Informacdo para a
Administragdo Publica Federal de Guimardes, Souza Neto e Lyra (2018). Publicado
recentemente, nesse artigo o0s autores se propuseram a apresentar um modelo de GovSIC
de acordo com as normas vigentes no pais e, “[...]Jcompativel com a Estratégia de
Seguranca da Informacdo e Comunicacdes e de Seguranca Cibernética da Administracao
Publica Federal 2015 — 2018.” Apds a identificagdo dos elementos concernentes a um
modelo de GovSIC que atenda o que foi proposto, valendo-se da Norma ABNT NBR
ISO/IEC 27014:2013, da NIST 800-100, de estudos comparativos frameworks de GOVSI
de Mellado et al. (2011) e das normas brasileiras vigentes (DSCI). A base da proposta de
modelo comparou modelos baseados na NIST, DSIC e ABNT e o modelo de melhor
aplicabilidade apds analise foi o modelo proposto pela ABNT, “Esta prioridade deve-se ao
fato de o modelo da ABNT ser reconhecido como “boa pratica” pelos 6rgaos fiscalizadores
da APF e por ser uma norma reconhecida no mercado brasileiro.”(GUIMARAES; SOUZA
NETO; LYRA,(2018).

O modelo proposto por Guimardes, Souza Neto e Lyra (2018), apresenta principios
de tanta relevancia, que faremos um breve apanhado, dada sua importancia.

Principio 1: Aprimorar a seguranca da informacdo em toda a APF, garantindo que

as legislacdes sobre Sl sejam entendidas e internalizadas;
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Principio 2: Estabelecer uma estratégia de investimento, promovendo o
planejamento dos investimentos em SIC;
Principio 3: Manter a conformidade legal, assegurando que a PoSIC, gestdo de Sl e
APF cumpram as leis e normas;
Principio 4: Desenvolver a cultura de SIC:
A GovSlI deve estimular a educagdo e conscientizacdo da importancia de SIC,
promovendo, assim, mudancas comportamentais, de pessoas e das instituicoes,
de forma a obter uma postura humana responsavel e consciente, e elevar o grau
de maturidade das instituicdes. A GovSl deve considerar que o comportamento
humano é essencial para o alcangamento dos niveis de seguranca desejados,
portanto os objetivos, papéis, responsabilidades e responsabilizagdes devem ser

explicitamente divulgados e conhecidos. (GUIMARAES, SOUZA NETO e
LYRA, 2018).

Principio 5: Estabelecer acbes colaborativas, promovendo a articulacdo e
desenvolvimento de parcerias para o “[...] desenvolvimento dos profissionais de SIC da
APF, a adocdo de boas praticas, novas solucbes tecnolégicas e de estimulo ao
desenvolvimento de novos produtos e servicos que aprimorem a SIC.” (GUIMARAES;
SOUZA NETO; LYRA, 2018).

Principio 6: Monitorar o desempenho da seguranga, garantindo que as acdes
realizadas para a protecdo da informacdo sejam adequadas e se mantenha nos niveis
acordados e legais.

No principio de numero cinco, encontramos uma das fortes premissas pregadas por
Candeias e Freitas (2017), em sua dissertacdo Politica de Seguranca da Informacdo em
uma Instituicdo de Ensino Superior Publica: Estudo de caso Uneb. Nessa dissertagdo, o
autor toma como principio basico para a SI, que “A educagdo digital ¢ indispensavel para
que a Seguranca da Informacdo seja exercida com efetividade. [...] Padrdes de protecéo
devem ser disseminados nos campi para que 0s usuarios sejam educados e habilitados para

utilizagdo correta da computagdo.”

4 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Conforme as abordagens tratadas neste texto, identificamos a necessidade da
permanente implementacdo e aperfeicoamento das politicas de Seguranca da Informacéo
nas instituices publicas com vistas a garantir 0 acesso e a integridade a essas informacdes.

Permeia em especial por essa atividade a necessidade de capacitagdo e conscientizacdo na
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area com 0 usuario responsavel por tal, visto este ser o elo com os demandantes das
informacdes, assim como serem fundamentais para a tomada de decisdes no ambito da

administragdo publico.

Os conceitos de construcdo de uma politica de seguranca de informacdo trazem
como elementos basilares a confidencialidade, integridade e disponibilidade, sendo que
eles sdo complementares entre si, desconfigurando-se, portanto, a seguranga da informacéo
com a ndo observancia de qualquer destes elementos. A falta de formalidade na definigédo
de normas de Seguranca da Informag&o ndo propicia o desenvolvimento da rea a0 mesmo
passo que a instituicdo fica prejudicada no todo, visto ndo atingir de forma eficaz os

objetivos institucionais.

A construcdo administrativa das instituicbes publicas, derivadas do seu modelo
burocréatico de gerenciamento, somado a forma de construcdo das politicas institucionais de
forma participativa e democratica das instituicbes de ensino superior, gera uma
complexidade ainda maior na definicdo de politicas de sistemas de informacdo nessas
instituicdes. O uso adequado de ferramentas e a sensibilizacdo do quadro de usuarios de
acesso as informacbes € primordial, em especial a instituices que tem por premissa a

oferta e o desenvolvimento de qualificacdo pessoal e de pesquisas (ANDRIOLA, 1997).

Desta maneira € fundamental o desenvolvimento e a implementacdo de uma
Politica de Seguranca da Informacdo para que todo o sistema organizacional das
informagOes seja protegido, direcionando essas informacgdes ao seu usuario final,
devidamente, para 0 bem da instituicdo. Essa politica deve definir as diretrizes, os limites
de cada integrante do sistema e ainda a direcdo que a instituicdo dara ao controle
implementado na protecdo das suas informagfes (ANDRIOLA; Mc DONALD, 2003).
Como possibilidades de execucdo de trabalhos futuros, pretende-se realizar uma avaliacdo
da gestdo de seguranca em uma IES publica, com base nos guias de melhores praticas de

gestdo de TI e seguranga.
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